FISA DISCIPLINEI
2023-2024
Tehnici avansate de securitatea informatiei
(Advanced Information Security Techniques)

1. Date despre program

1.1 | Institufia de invatadmant superior Universitatea din Pitesti

1.2 | Facultatea Stiinte, Educatie Fizica si Informatica

1.3 | Departamentul Matematica-Informatica

1.4 | Domeniul de studii Informatica

1.5 | Ciclul de studii Master universitar

1.6 | Programul de studii / Calificarea Tehnici avansate pentru prelucrarea informatiei / Tehnici avansate
pentru prelucrarea informatiei

2. Date despre disciplina

2.1 |Denumirea disciplinei Tehnici avansate de securitatea informatiei
2.2 |Titularul activitatilor de curs Prof. univ. dr. Florentin Ipate
2.3 |Titularul activitatilor de laborator Lect. univ. dr. lonut Dinca
2.4 |Anulde studii | 2 [2.5 [Semestrul | 1 [2.6 [Tipul de evaluare [Examen | 2.7 [Regimul disciplinei [ A
3. Timpul total estimat
3.1 |Numar de ore pe saptamana 2 3.2 din care curs 1 3.3 laborator 1
3.4 |Total ore din planul de inv. 28 3.5 din care curs 14 3.6 laborator 14
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 37
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 30
Pregatire seminarii/laboratoare, teme, referate, portofolii, eseuri 20
Tutoriat 6
Examinari 4
Alte activitati -
3.7 | Total ore studiu individual 97
3.8 | Total ore pe semestru 125
3.9 | Numar de credite 5
4. Preconditii (acolo unde este cazul)
41 | De curriculum ;:ioan;ﬁg:;ir)Networks: Algorithms and Applications (Retele de calculatoare: algoritmi
4.2 | De competente Capacitate de analiza si sinteza, abilitati de programare

5. Conditii (acolo unde este cazul)

5.1 | De desfasurare a cursului Sala dotata cu videoproiector

De desfagurare a

5.2 . . . Laborator de informatica
seminarului/laboratorului
6. Competente specifice acumulate
e Operarea cu concepte si metode stiintifice in domeniul procesarii informatiei in sistemele informatice;
% ‘ié e Dezvoltarea de concepte teoretice si de metode practice vizand procesul de dezvoltare si intrefinere a
g5 aplicatiilor informatice;
L5 e Procesarea avansata a informatiei;
g "qé e Realizarea de proiecte informatice in context interdisciplinar;
O a

e Conceperea, proiectarea si implementarea sistemelor informatice;
Managementul sistemelor informatice.

¢ Aplicarea regulilor de munca organizata si eficienta, a unor atitudini responsabile fata de domeniul
stiintific-profesional, pentru valorificarea creativa a propriului potential, cu respectarea principiilor si a
normelor de etica profesional3;

o Desfasurarea eficienta a activitatlor organizate intr-o echipa interdisciplinara prin asumarea unor funciii de
executie si conducere, cu dezvoltarea capacitatilor empatice de comunicare inter-personala, de relationare
si colaborare cu grupuri diverse;

Elaborarea proiectului propriu de dezvoltare profesionala; utilizarea unor metode si tehnici eficiente de
invatare, informare, cercetare si dezvoltare a capacitatilor, de valorificare a cunostintelor, de adaptare la
cerintele unei societati dinamice si de comunicare in limba romana si in limba engleza.

Competente
transversale

7. Obiectivele disciplinei

Disciplina are ca obiectiv general insusirea de catre studenti a cunostintelor de baza,
metodelor si tehnicilor privind securizarea in domeniul informatic, a modalitatilor de
implementare si de aplicare adecvata la situatii concrete a acestor metode si tehnici.

7.1 Obiectivul general al
disciplinei
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7.2 Obiectivele specifice

calculatoare;

La finalul cursului studentul trebuie sa fie capabil sa:
e aplice si implementeze notiunile de baza ale securizarii informatiei si retelelor de

o utilizeze si implementeze principalele metode de securizare a sistemelor informatice;

8. Continuturi

Observatii

8.1. Curs Metode de predare Resurse folosite

1 | System Intrusions

2 Network Intrusions o

3 | Internet Security Explicatia

4 Intranet Security . . -

5 Local Area Network Security Descrierea si exemplificarea

6 | Wireless Network Security .

7 Intrusion Prevention and Detection System Demonstratia Calculator

8 Firewalls : : :

9 Instant-Messaging Security Problematizarea Videoproiector

10 | VolP Secu“ty_ Conversatia euristica

11 | Storage Security

12 | Physical Security Exercitiul

13 | Advanced Security

14 | Data Loss Protection

Bibliografie

1. Malware: Fighting Malicious Code. E. Skoudis, Prentice Hall, 2003

2. Network Intrusion Detection. S. Northcut et all. Que Press. 2002

3. Hacking Exposed (any edition) Stuart McClure, Joel Scambray, George Kurtz. McGraw-Hill Osborne Media; 4th
edition February 25, 2003.

4. Hacking Exposed Linux, 2nd Edition. Brian Hatch, James Lee. McGraw-Hill Osborne

5. Hacking: The Art of Exploitation. Jon Erickson. No Starch Press; (October 2003)

8.2. Aplicatii — Laborator Metode de predare Re;?:g?;g;ite

1 | System Intrusions

2 Network Intrusions

3 Internet Security Explicatia

4 | Intranet Security Descrierea si exemplificarea

5 Local Area Network Security Studiul de caz

6 | Wireless Network Security Exercitiul Calculator

7 Intrusion Prevention and Detection System Problematizarea

8 Firewalls . _ Teme irjdividuale Videoproiector

9 Instant-Messaging Security Lucrul n grup

10 | VolP Security Dezbaterea
11 | Storage Security
12 | Physical Security
13 | Advanced Security
14 | Data Loss Protection
Bibliografie

1. Malware: Fighting Malicious Code. E. Skoudis, Prentice Hall, 2003
2. Network Intrusion Detection. S. Northcut et all. Que Press. 2002
3. Hacking Exposed (any edition) Stuart McClure, Joel Scambray, George Kurtz. McGraw-Hill Osborne Media;

4th edition February 25, 2003.

4. Hacking Exposed Linux, 2nd Edition. Brian Hatch, James Lee. McGraw-Hill Osborne
5. Hacking: The Art of Exploitation. Jon Erickson. No Starch Press; (October 2003)

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori din domeniul aferent programului

Competentele dobandite in cadrul disciplinei permit absolventilor sa utilizeze eficient modelele si tehnicile specifice
securizarii informatiei Tn rezolvarea cerintelor aferente practicii si cercetarii in domeniul protejarii sistemelor
informatice.




10. Evaluare

Tip activitate [10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pongierg din
nota finala

10.4 Curs Evaluare finala Proba scrisa 50%
10.5 o -

. Activitate laborator Evaluare activitate laborator 30%
Seminar/ . . )

Proiect Evaluarea proiectului 20%
Laborator
10.6 Standard minim de | Note de minim 5 la prezenta, la activitatea de laborator si la evaluarea finala (rezolvarea in
performanta proportie de 50% a cerintelor); nota finald minim 5.

Data completarii Titular de curs Titular de laborator
19.09.2023 Prof. univ. dr. Florentin IPATE Lect. univ. dr. lonut DINCA

Data avizarii in departament Director de departament
19.09.2023

Conf. univ. dr. Doru CONSTANTIN




